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1. Internetforen, Online -Communities , Video -Plattformen -
Geeignete Tatorte f Ur sexuelle Viktimisierungen

Anonymitat
e Reichweite des Auditoriums u.s.w

2. Sexuelle Gewalt im Netz

« Haufigkeiten (Pravalenz) und Formen sexueller Gewalt im Internet
* Opferprofile

Emotionale Folgen fir die Opfer

Frage nach den Tatern

Praventionsm oglichkeiten

s Allgemeine Handlungsempfehlungen
ss  Politik, Bildungsakteure und Kriminalpravention

DISkuUSSIonsrunade



1. DasIntemet:
Ceecjrleies Teiic

 Anonyme, virtuelle Kommunikationsrdume (z.B. Chatrooms,
Foren, Video-Portale)

» Auch gibt haufig “private Gesprachsraume* auf3erhalb des offentlichen
Chatrooms

Man  kommuniziert® miteinander tber die Tastatur (auch Einsatz einer Webcam
garantiert nicht das Erkennen der wahren Person!)

Interaktion findet ohne physische Prasenz statt



1. Hemmschwelle sexuelle Ubergriffe auszutiben ist gerin
als in einer face to face Situation

2. Kann Personlichkeit ,faken®, sich neu erfinden (alter,
junger, attraktiver darstellen etc.)

. Leicht an Opfer zu gelangen, da man nicht aus dem Haus
mul3, sondern nur vor dem PC sitzt.

e Anonymit at: Tater konnen meist nur schwer
identifiziert werden (Nutzung von Cybercafe’s, nicht

2igenen



I

Welche Gefahren bestehen fur
Kinder & Jugendliche?




1. Direkte sexuelle Ubergriffe Online auf Minderjahrige z.B. in Cha

2. Vertrauensaufbau (,Grooming“) tiber das Internet zur Anbahnung
realer Treffen, mit dem Ziel sexueller Ubergriffe

Sexuelle Viktimisierung Uber Videoplattformen (YouTube)

merzielle Erstellung und Verbreitung von Kinderpornografie tiber

leichgesinnter Straftater



free-famous-toonsicom

— Unerwiunschte
Kommunikation tber
sexuelle Themen

— Unerwunschter Erhalt
pornografischen Materials:

— Nacktfotos
— Pornografische Comics
— Pornofilme u.s.w.

— Unerwinschte Aufforderung
zu sexuellen Handlungen vor
der Webcam:

— Eigene Geschlechtsteile zu berihren
— Sich selbst zu befriedigen,
— Gegenstande in sich einzufihren u.s.w.
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Wie haufig treten sexuelle
Viktimisierungen in Chatrooms
auf?




Leichtere; Eommen sexuellerUReraiifienis

Internet-Chatro [rs

le Katzer & Fetchenhauer, 2005)

Kommunikation Uber Sexuelle Themen

Alle paar Monate
bis mehr als 10 mal
im
letzten Monat

Méadchen
48,1%

32,5%

34,1%

26,8%




Besonders schwere Eormeniseydeller

Ubergrn‘fe If) Iriigrriet-Crlal

Katzer & Fetchenhauer, 2005)

Alle paar Monate
bis mehr als 10 mal
im
letzten Monat

Madchen

9,1%

2,8%

10,6%




Crizlifoons

« Vertrauen zu Minderjahrigen aufbauen einfach

— Interesse zeigen/ auch an Problemen
— Geschenke anbieten

 Meist Uber langeren Zeitraum wir gechattet, es kommt auch
zum Austausch von Fotos, diese zeigen aber haufig falsche
ldentitat (Tater), auch Pornografische Fotos

andynummern ausgetauscht

ZU Qer spateren Zeitpunkt werden Treffen vereinbart
(Parkplatz, Bahnhof, Schwimmbad etc.), ohne Wissen der
Elizienungsherechtigten: Ziel sexuelle Handlungen




Bedenklich:

j\> 50% aller Chatterinnen angeben, sich mit Person
getroffen zu haben,die sie nur aus dem Chatroom

ken NEN (studie Katzer & Fetchenhauer, 2005)

Gefahr: Realer sexueller Ubergriffe/ Vergewaltigungen
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89% der 12-19 Jahrigen haben ein handy
mit Kamera! @, 2008)

Hochladen von selbstge
Videos kinderleicht

— Keine Identitatsprufung

— Meist nur E-Mail Angabe
erforderlich

— Beispiel:

» Ex-Freund stellt mit dem Handy
gedrehte Nacktszenen der Ex-
Freundin tGber YouTube ins
Netz.

» Jungen vergewaltigen ein
Madchen in Schultoilette nach
dem Sport, filmen dies.



Besondere Preple

kS

-

— Massive, schnelle
Verbreitung

— Viktimisierung ist 6ffentlich :
Die ganze Welt hat Zugriff
auf das gezeigte ( Schule,
Lehrer, Eltern etc.)!

— Endlosviktimisierung

Was einmal drin ist, bleibt
drin- ein Leben lang!



» Die Opfer auf kinderpornographischen Abbildungen werde
janger

» Abbildungen deutlicher und gewalttatiger

Studien aus USA zeigen:

— 83 % der inhaftierten Besitzer von Kinderpornos hatten Abbildungen von 6
bis 12 Jahrigen

39 % hatten Abbildungen von 3 bis 5 Jahrigen Kindern
9 % hatten Bilder von Babys und Kleinkindern unter 3 Jahren.

801 % hatten Abbildungen, die den Geschlechtsverkehr einschliel3lich oralem
it einem Kind zeigten

n kinderpornographische Abbildungen von Vergewaltigungen und



Pravalenz:

* 90% von kinderpornografischem Material wird heute tber d
vertrieben

« 90% der Falle von Kinderpornografie kommen nicht an die Offentlichkeit

e Milliardenmarkt

0.000 his 50.000 Konsumenten in Deutschland (geschatzt) Lutz Ulrich



Kornrnerziglle Pornosaiiar)

 Anbieten eines bestimmten
Kindes zum sexuellen
Missbrauch

e Suche eines Kindes fur
sexuellen Missbrauch

e Anstiften anderer Personen zum
sexuellen Missbrauch eines
Kindes

* Arrangieren von Treffen, um
Kinder miteinander zu tauschen

e Zlele: Realer sexueller
Missbrauch!




. Server sitzen haufig im
AUSLAND, Zugriff aus
Deutschland schwierig

. Sind Betrelber

verantwortlich fur Inhalte,
die getauscht oder

kommuniziert werden z.B.
Newsgroup-Anbieter?




Sexuelle: Uberar

1. Madchen werden haufiger Opfer
sexueller Ubergriffe als Jungen

2. Wahrscheinlichkeit einer sexuellen
Viktimisierung ist unabhangig vom
Alter

Ingere Opfer starker akut und
aft belastet




,Opfer sind nicht gleich Opfer*

Sexuelle Viktimisierung in Chatrooms:
Verschiedene Kategorien viktimisierter

Chatterinnen

(Katzer & Fetchenhauer, 2005)




6306 den Opfe

— Emotional kaum belastet

— 14.6 bis 15 Jahre alt

— Stark chaterfahrene Madchen

Verfligen Uber erste sexuelle



— Nur wenige, leichte
Viktimisierungen

— Akut & dauerhaft stark
belastet

— Jungste Chatopfer (13 bis 14
Jahre alt)

— Brave“ Madchen

o Kein Interesse an
sexuellen Themen



Abenteurenn
fiplaEn).

0 \V/1<Elan).

Haufig Aufforderungen zu s
Handlungen vor Webcam

Gehoren zu jingsten Chatopfern
(durchschn. 13.2 Jahre)

Stark an sexuellen Themen
interessiert

Besuchen haufig Erwachsenen
Webseiten /Pornochatrooms

Von schweren Viktimisierungen kaum
belastet

 Frihreife Madchen
 Suche nach sexuellem Kick

» Flirt mit der Gefahr provoziert
sexuelle Viktimisierung



Flr Pravention el

Differenzierte Betrachtu

« Opfer schwerer sexueller Uberg
zeigen haufig risikobehaftetes
Chatverhalten

 Auch bei Kontaktaufnahme zwecks
realer Treffen (nip:/mww.unh.educcrcmati

onal_juvenile_online_victimization.html)

e Ohne zu Uberblicken, in welche
Gefahr sie sich begeben

 Schutz der ,Unschuldigen® (Kontrolle
der Chatrooms, Ubergriffe anzeigen,
Anbieter sind gefordert)




Erste Erfanrungen mit Sexualitat

Hoher Anteil auslandischer Madchen
unter den Abenteurerinnen : Sexualitat
Tabuthema

Gefahr der Vermittlung falscher Normen
& Werte (s. Gang-Bang)

Verwechslung der Begriffe Liebe mit
Sexualitat



fl <LIfZ rizicr) cf

(Quelle: Studie Katzer & Fetchenhauer, Institut fur Wirtschafts- und Sozialpsychologie, Universitat Kéln,

Starke Wut 55%
Sehr unangenehm 54%
Sehr verletzt 25%
Sehr ver angstigt 25%

,Sexuelle Ubergriffe in Chatrooms
fissen ernst genommen werden!*



Vigilrrlslerier)

(Quelle: Studie Katzer & Fetchenhauer, Institut fir Wirtschafts- und Sozialpsychologie, Uni

“Ich denke noch oft daran zur tck”
Stimmt gar nicht / o Stimmt etwas /
Alter stimmt kaum YIS eh stimmt total
10 — 12 Jahre 71.4 % 4.8 % 23.8%
13 — 15 Jahre 86.0 % 4.7 % 9.3 %
16 — 19 Jahre 2.6 % 3.9 %
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Wer sind die Tater sexueller
Gewalt Im Internet?




e Haufig vollkommen Fremde

— Kennenlernen uber das Medium Internet

» Aber auch Bekannte aus dem schulischen Umfeld,
angebliche Freunde, verschmahte Liebschaften, Ex-
Freunde

Jugendliche & Erwachsene (Padophile: Traveller & Trader)
s Uberwiegend méannliche Tater!

dentifikation schwierig!
Datenerhebung problematisch!



Sexuelle;Ubergrifiien

Erhalten

» minderjahrige Chatterinnen Fotos von Geschlechtsteilen oder Videoclips mit
Vergewaltigungsszenen, handelt es sich um Straftaten

e 8131 StGB Gewalthandlungen
» 8184 StGB Verbreitung pornografischer Schriften

wenn Privatfotos der Madchen im Bikini, hinsichtlich pornografischer Details
nd Uber das Internet verauf3ert werden, handelt es sich um einen Missbrauch




1. AAktuell: Fehlende Information und Sensibilisierung

Werden

8., Poelitik muls neue Rahmenbedingungen schaffen



* Politik

e Bildungsakteure,
Familie & Freunde

« Kriminalpravention




1. Aufklérung der Jugendlichss)

-Endlosviktimisierung “- Im Internet wissen
Tausende bescheid!

- Was einmal im Internet ist, bleibt drin! -
Offentlichkeit des Mediums !

- nicknames (sexuell gepragt) oder Reden Uber
Probleme k 6nnen Ubergriffe provozieren

- Gefahren bekannt machen!

- Was soll man machen, wenn man sexuell
Online attackiert wird oder von F allen wei 3?

- Betreiber melden

- alles dokumentieren wenn
maglich

- Polizei einschalten

- in Schulen F éalle diskutieren etc.




2. Forderung der Medienrornpeiernz ‘

— Elternabende, Infoveranstaltungen

— Medienbeauftragte an Schulen (Lehrer
& Schuler!!!)

— Medienerziehung als Lehrfach

— Einbindung der
Internetkommunikation in den
Unterricht




Arpelt in der Schule geger
2yl

Handlungsstrategien erlernen, sexuelle
Gewalt im Netz nicht hinnehmen

— Auch Anlaufstellen kommunizieren z.B.
— www.internet-beschwerdestelle.de

— Hotline@jugendschutz.net

Veranstaltungen von Sch dlern fGr Sch tler

— Theaterauffihrungen z.B. ,Chatroom* von
Enda Walsh

Cyberpolizei an Schulen von Jugendlichen
fur Jugendliche




4, AUF Vernaliensianderungern acnier) ‘

Jugendliche:

nutzt PC weniger als friiher oder geht
auffallend weniger ins Internet

will sich nicht mehr mit Freunden im
Lieblings-Chat treffen

{2? macht sofort PC aus, wenn Eltern oder
Freunde in die Nahe kommen

s“:j? ist traurig, wutend oder nachdenklich
nach Internetnutzung

weicht auf Fragen zum Thema Internet
und Chatnutzung aus

fﬁ? verandert sich in der Schule, ist weniger
aufmerksam, verschlechtert sich in
Leistungen u.s.w.
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5. Hlilfe I Internet

Nur 9% der Opfer sprechen mit Eltern oder anderen
Erwachsenen darlber (katzer & Fetchenhauer, 2005):

Viele outen sich im Internet !

Sinnvoll:
Ansprechpartner in Chatrooms
Online Hilfe- fir Opfer sexueller Gewalt

— Chatrooms flr Erstkontakt einer Beratung
einrichten

— E-Mail-Kontakt /virtuelle helpline

Virtuelle Kummerkasten (kdnnen auch Schulen
einrichten)




6. Neue Ranmenoedingungen durch ]
Politii

ey —

Bildungspolitik: Lehrer-Aus- &
FOI’tb”dUﬂQ verandern (z.B. mehr Medienerziehung

nicht nur Nutzung vermiteln, d.h. wie verandern die neuen Medien
unsere Gesellschaft, Freundschaft, Arbeit etc.? auch mit Themen:
Gewalt, Aggression, Mobbing & Sexualitat)

Internet: Markt fur Online-Angebote

(Anbieter starken in die Pflicht nehmen, Zertifizierungen der
Angebote fur Jugendliche vornehmen etc.)

Strafrechtliche Seite (In- und Ausland, Jugendliche

& Erwachsene, Anbieter von Plattformen im Ausland etc.)
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1. Neue Phanomene sexueller Gewalt durch das
Internet

2. Neue Anforderungen an Akteure aus Politik,
Bildung und Kriminalpravention




